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1.調査研究テーマ 

  安心のための不快なインタフェースのモデル化向けて：情報セキュリティ技術におけ

る警報のための不快感や違和感とアウェアネスに関する調査研究 

 

2.そのテーマの戦略的意義/位置付け 

協調支援やヒューマンインタフェースの研究分野では, 従来，使い易さを中心に考えら

れてきた. 一方, 安全工学の分野では, 実世界のヒューマンエラーを回避するための

対策として, 手間取るインタフェースなどが考案されている. 例えば, 爆弾の起爆

装置は二人が同時に操作しなければ動作しない設計が推奨されている[1]. 医療機器

では, 事故を防ぐために, 異なる種類の管同士が簡単に接続できないように設計され

ている. また，日本工業規格において，電子レンジには安全装置の設置が定められて

おり，扉を閉めた状態でなければ加熱を開始しない設計になっている[2]．金庫は, そ

の秘匿性を守るために，複数の異なる鍵や暗証番号を必要とするものがあり，複数の人

物が管理する[1]. これらの知見に基づいて, 本研究では, サイバー空間における

不快感をもたらすインタフェースについて探求し, 情報セキュリティ技術への応用を

検討する.  

 情報セキュリティ技術は, これまで工学的観点から, 安全な技術を提供すれば利

用者は安心すると考えられてきた. しかし,暗号化などの技術的対策により安全性が

確保されていても，一概に利用者が安心感を得ているとは言い難い．本研究では,安心

感の要因を探求してきた[3]. これを基に安心感の構造を明らかにする研究を進めて

きた.このような主観的感情の調査にユーザ調査と統計分析手法を用いており,不快感

に関する研究も同様な手法を用いて進めている. 

図 1：技術の安全性と利用者の安心感 

安心感とシステムの安全性の関係は図１のように示すことができる. 安全な技術につ

いて利用者が安心している状態と, 危険な技術について利用者が不安になることは, 
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どちらもサービスやシステム提供の際の目標である. しかし, 安全な技術について利

用者が不安を感じていると, その技術は利用されなくなり, 利便性の問題がでてくる. 

逆に, 危険な状態であるのに利用者が安心していると安全性の低下， すなわち，  

セキュリティの問題となる. 今回提案する研究では, この問題に着目し, その対策

として，不快なインタフェース構築に向けて，情報セキュリティサービスにおける警報

ための不快感や違和感およびアウェアネス機能の調査研究を行う. 

 本研究課題は,今井秀樹先生の提唱された「ヒューマンクリプト」[5]という情報セキ

ュリティとヒューマンインタフェースや協調支援, CSCW 等との融合分野の研究として

位置付けることができる. 情報セキュリティ技術分野では, これまであまりユーザイ

ンタフェースについて考えられてこなかったが,最近,ケンブリッジ大学のセキュリテ

ィ研究者 Ross Anderson が「セキュリティ心理学」[6]を提唱しており,先行研究の安心

や本研究の不快感とも関連する．前述の通り, ヒューマンインタフェースや CSCW の分

野では, ユーザビリティが主体で研究されてきており,使い勝手の良さは追求されてき

たが, 逆の使い難さについては, あまり研究されていない. 安全工学や信頼性分野で

は, ヒューマンエラー回避のための技術が開発されてきたが, 情報などへの不正アク

セスのための攻撃を扱うセキュリティとは異なり, 意図しない脅威のための技術であ

り, 実世界のハードウェアについて主に研究されていた. さらに,サイバー空間の中で

の誤動作回避などはあまり進められていない. 不快感により危険に気付かせるという

本研究は,情報セキュリティ分野で初めて意味のある応用分野となる.  

 本研究課題については, ロンドン大学の暗号学者 Yvo G. Desmedt 先生も同様な案を

お持ちであることを, 一昨年度,国際会議 Information Security Conference(ISC2006)

でお話した際に知った.セキュリティのためには, 非ユーザビリティが必要とのことで, 

本研究課題内容と一致した. 当該教授の始められた情報セキュリティのプロジェクト

でも, この課題を挙げている．今後,国際的な競争となることが予想され，本研究課題

は急務である 

 研究終了後の展開として,高信頼性(Dependability)や持続可能性(Sustainability)

の保持のための応用として,情報システム環境における国家レベルから個人の生活レベ

ルまでの CIIP（Critical Information Infrastructure Protection：重要情報基盤保

護）のための様々なシステムやサービスの警報インタフェースも考えられる. 
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3.調査研究の概要 

今回の調査研究では,情報セキュリティ技術における警報のための不快感，違和感，ア

ウェアネスの関係を明らかにし，不快なインタフェースのモデル化を試みる. 候補の

セキュリティ技術としてはウィルス対策ソフトウェアの更新等を考えているが,これに

ついても検討して行く． 

 研究方法は,先ず，従来のサイバー空間における警報機能について動向調査とユーザ

調査を行い, それらの不快感，違和感，アウェアネスの構造を分析する．ユーザ調査を

用いた主観的感情の分析については，先行研究の「安心とトラスとに関する研究」にお

いて，既にユーザ調査の計画法や実行方法を調査し，経験してきた．さらに，別途行っ

ている研究している科学研究費補助金（特定領域研究）の「ナイーブなユーザのための

安全・安心情報生活空間の研究」でも同様の調査準備を行ってきた．今年度の岩手県立

大学内の研究助成を受けて，共同研究者の藤原が，不快感についてのユーザ調査を別途

行っている．調査結果の分析手法も因子分析や共分散構造分析等の統計手法を使用して

おり，今回も同様の手法を利用する予定である．以上の他, 関連研究調査も行い，不

快感，違和感，アウェアネス関係を明らかにする． 

別途研究を進めている不快感についてのユーザ調査の暫定的な結果を基に，不快な要

素を含む警報に必要な機能を設計し，従来の警報機能と比較検討する．以上の結果に基

づき，不快なインタフェースのモデル化を考える．  

将来、不快な要素を含む警報システムの作成を行い、ユーザが使用して警報に気付き，

対策を取るかどうかを観察し，不快なインタフェースの有効性の評価を行う．最終的に

ユーザビリティの観点から尺度となるような警報インタフェースのためのアウェネス

度を測る指標を作成することを試みたい.  

 

4.調査研究の進め方(共同研究者など) 

調査グループ構成メンバーは以下のとおりである. 

主 査   村山優子  岩手県立大学（統括，動向調査，モデル化，応用） 

メンバー  藤原康宏  岩手県立大学（ユーザ調査と統計的分析と設計） 

      齊藤義仰  岩手県立大学（警報についての関連研究調査と設計） 
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村山と齊藤が，従来の警報機能の調査を行い，その中のひとつの機能に着目し，ユーザ

調査を行う．ユーザ調査で使用する質問紙は，村山と藤原が作成する．ユーザ調査の結

果は，藤原が統計的分析を行う．  

別途，藤原が行っている不快感の調査結果を基に，村山と齊藤が警報機能を考案し，

藤原と齊藤が，設計を行う．その機能を利用して，再度ユーザ調査を行い，従来の警報

との比較を行う． 

その後，村山が関連研究等を基に不快なインタフェースのモデル化を試みる． 

 

以上の他，企業の方々の参加を求めたい． 
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